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Manual de politicas web

Politicas Y Seguridad de Procedimientos

1. Base legal y ambito de aplicacion.

El derecho a la Proteccion de los Datos tiene como finalidad permitir a todas las personas conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en archivos o bases de datos.
Este derecho constitucional se recoge en los articulos 15 y 20 de la Constitucion Politica; en la Ley
Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la ley de Proteccion de Datos
Personales (LEPD); en €l decreto 1074 de 2015, y capitulo 25 seccion 3 Articulo 2.2.2.25.3.2. del decreto
1074 de 2015, por € cua se reglamenta parcialmente la 1581 de 2012.

Cuando € Titular de los datos presta su consentimiento para que estos formen parte de una base de datos
de una ingtitucién, publica o privada, juridica o natural, ésta se hace mediante e responsable del
tratamiento de estos datos y adquiere una serie de obligaciones como son: la de tratar dichos datos con
seguridad y cautela, velar por su integridad y aparecer como 6rgano a quien € Titular puede dirigirse para
el seguimiento de la informacién y e control de la misma, pudiendo gercitar los derechos de consultas y
reclamos.

S bien, la responsabilidad del tratamiento de los datos recae en e responsable del tratamiento, sus
competencias se materializan en las funciones que corresponden a su personal de servicio. El personal de la
institucion responsable del tratamiento con acceso, directo o indirecto, a bases de datos que contienen datos
personales han de conocer la normativa de proteccion de datos, la politica de proteccion de datos de la
organizacion y el Manual de Politicas y Procedimientos de Habeas Data; y deben cumplir con las
obligaciones en materia de seguridad de |os datos correspondientes a sus funcionesy cargo.

Para velar con el cumplimiento de sus obligaciones de seguridad, Bio Bolsa S.A.S, nombra acuatro
responsables de seguridad encargados de desarrollar, coordinar, controlar y verificar el cumplimiento de las
medidas de seguridad recogidas en el Manual de Politicasy Procedimientos de Habeas Data.

Esta politica ser4 aplicable a todos los datos personales registrados en bases de datos que sean objeto de
tratamiento por el responsable del tratamiento y se encuentra dirigida a todos los usuarios de datos, que son
tanto el personal propio como al personal externo de Bio BolsaS.A.S.
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Todos los usuarios identificados en el presente documento de Seguridad estan obligados a cumplir con las
medidas de seguridad establecidas para €l tratamiento de los datos y estdn sujetos a deber de
confidencialidad, incluso después de acabada su relacion laboral o profesional con la organizacion
responsable del tratamiento. El deber de confidencialidad, recogido en el articulo 4 literal h) de laley de
Proteccion de Datos (LEPD), se formaliza a través de la firma de un acuerdo de confidencialidad suscrito
entre el usuario y el responsable del tratamiento.

Tipode Titulo

Norma

Numeroy
fecha de
expedicion

Expedida
por

Aplicacion especifica

Ley
Estatutaria

1581
2012

de

“Por la cual sedictan
disposiciones
generales para la
proteccion de datos
personales’ .

Congreso de
la Republica.

Por medio de la cual desarrollar
el derecho constitucional que
tienen todas las personas a
conocer, actualizar y rectificar
las informaciones que se hayan
recogido sobre ellas en bases de
datos o archivos, y los demés
derechos, libertades y garantias
constitucionales a que se refiere
el articulo 15 de la Constitucion
Politica; asi como el derecho ala
informacion consagrado en el
articulo 20 de lamisma.

Ley

1273
2009

de

Por medio de la cual
se modifica el Codigo
Penal, se crea un
nuevo hien juridico
tutelado -
denominado “de la
proteccion de la
informacion y de los
datos’

Congreso de
la Republica.

Por medio de la cual se modifica
el Cdédigo Pena, se crea un
nuevo bien juridico tutelado -
denominado “de la proteccion de
lainformacion y de los datos’- y
se preservan integramente los
sistemas que utilicen las
tecnologias de la informacion y
las comunicaciones, entre otras
disposiciones.
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1377 de 201| 'Por medio del cual | Presidente Mediante la cua se reglamenta

3 se reglamenta | de la | parcidmente la Ley 1581 de
Decreto parcialmente la ley [ Republica de | 2012, por la cual se dictan
1581 de 2012 Colombia. disposiciones generales para la

proteccion de datos personales.

1075 de| 'Por medio del cual | Presidente El Ministerio de Comercio,
2005 se expide € Decreto | de la | Industria y Turismo tiene como
Unico Reglamentario | Republica de | objetivo primordial dentro del
del Sector Comercio, | Colombia. marco de su competencia
Industria'y Turismo.' formular, adoptar, dirigir y
coordinar las politicas generales
en materia de desarrollo
econémico y social del pais,
relacionadas con la
competitividad, integracion vy
desarrollo de los  sectores
productivos de laindustria

Decreto

2. Definiciones establecidas en el articulo 3dela LEPD y el capitulo 25 seccion 1 articulo 2.2.2.25.1.3
del decreto 1074 de 2015.

Acceso autorizado: Autorizacién concedida a un usuario para € uso de determinados recursos. En
dispositivos automatizados es € resultado de una autentificacion correcta, generamente mediante el
ingreso de usuario y contrasefia.

Autenticacion: Procedimiento de verificacion de laidentidad de un usuario.

Autorizacién: Consentimiento previo, expreso e informado del Titular parallevar a cabo e tratamiento de
datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por €l responsable, dirigida a Titular para
el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas
de tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las finalidades
del tratamiento que se pretende dar alos datos personales.

Base de Datos: Conjunto organizado de datos personal es que sea objeto de tratamiento.

Contrasefia : Sefia secreta que permite e acceso a dispositivos, informacion o bases de datos antes
inaccesibles. Se utiliza en la autentificacion de usuarios que permite el acceso autorizado.

Control de acceso: Mecanismo que permite acceder a dispositivos, informacién o bases de datos mediante
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la autentificacion.
Copia derespaldo: Copiade |los datos de una base de datos en un soporte que permita su recuperacion.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Dato publico: Es € dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos a estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente gjecutoriadas que no estén sometidas areserva.

Datos sensibles. Se entiende por datos sensible aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racia o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma 0 en asocio
con otros, realice e tratamiento de datos personales por cuenta del responsable del tratamiento.

| dentificacion: Proceso de reconocimiento de laidentidad de los usuarios.

Incidencia: Cualquier anomalia que afecte o pueda afectar a la seguridad de los datos, constituyendo un
riesgo para la confidencialidad, disponibilidad o integridad de las bases de datos o de los datos personales
gue contienen.

Perfil de usuario: Grupo de usuarios alos que se da acceso.

Recurso protegido: Cualquier componente del sistema de informacion, como bases de datos, programas,
soportes o equipos, empleados para el almacenamiento y tratamiento de datos personales.

Responsable de seguridad: Una o varias personas designadas por €l responsable del tratamiento para el
control y la coordinacion de las medidas de seguridad. ¢ Sistema de informacién: Conjunto de bases de
datos, programas, soportes y/o equipos empleados para el tratamiento de datos personales.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el tratamiento de |os datos.

Soporte: Material en cuya superficie se registra informacion o sobre el cual se pueden guardar o recuperar
datos, como € papel, lacintade video, el CD, e DVD, €l disco duro, etc.

Usuario: Sujeto autorizado para acceder alos datos o recursos, o proceso que accede a los datos o0 recursos
sin identificacién de un sujeto.
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Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento:Cualquier operacion o conjunto de operaciones sobre datos personaes, tales como la
recol eccion, almacenamiento, uso, circulacién o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento
de datos personales, ubicado en Colombia, envia lainformacion o los datos personales a un receptor, que a
su vez es responsable del tratamiento y se encuentra dentro o fueradel pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de estos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un tratamiento por €l
encargado por cuenta del responsable.

3. Principios de la proteccion de datos.

El articulo 4 de la Ley de Protecciéon de Datos (LEPD), establece unos principios para €l tratamiento de
datos personales que se han de aplicar, de manera armonica e integral, en el desarrollo, interpretacion y
aplicacion delaLey. Los principios legales de la proteccion de datos son |0s siguientes:

Principio de legalidad:El tratamiento de los datos es una actividad reglada que debe sujetarse a lo
establecido en la Ley de Proteccion de Datos (LEPD), €l Decreto 1074 de 2015 y en las demas
disposiciones que ladesarrollen.

Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Congtitucion y laLey, lacual debe ser informadaal Titular.

Principio de libertad: El tratamiento solo puede ejercerse con e consentimiento previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o
en ausencia de mandato legal o judicial que revele el consentimiento. El tratamiento de los datos requiere la
autorizacion previa e informada del Titular por cualquier medio que permita ser consultado con
posterioridad, salvo en los siguientes casos que exceptla el articulo 10 de la Ley de Proteccion de Datos
(LEPD):

Informacién requerida por una entidad publica o administrativa en gercicio de sus funciones legales o por
orden judicial.

- Datos de natural eza publica.
- Casos de urgencia médica o sanitaria.
- Tratamiento de informacion autorizado por la Ley para fines historicos, estadisticos o cientificos.

- Datos relacionados con €l Registro Civil de las personas.
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Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

Principio de transparencia: En e tratamiento debe garantizarse €l derecho del Titular a obtener del
responsable del tratamiento o del encargado del tratamiento, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan. En e momento de solicitar la autorizacion
a titular, €l responsable del tratamiento debera informarle de manera clara y expresa lo siguiente,
conservando prueba del cumplimiento de este deber:

- El tratamiento al cual sera sometidos sus datosy lafinalidad del mismo.

- El caracter facultativo de la respuesta del Titular a las preguntas que le sean hechas cuando éstas traten
sobre datos sensibles o sobre datos de nifios, nifias 0 adolescentes.

- Los derechos que le asisten como Titular.
- Laidentificacion, direccion fisica, correo electronico y teléfono del responsable del tratamiento.
Principio de acceso y circulacién restringida:

El tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personaes, de las
disposiciones de la Ley de Proteccion de Datos (LEPD) y la Constitucién. En este sentido, €l tratamiento
solo podra hacerse por personas autorizadas por €l titular y/o por las personas previstas en la Ley. Los
datos personales, salvo la informacion publica, no podran estar disponibles en internet y otros medios de
divulgacion o comunicacion masiva, savo que € acceso sea técnicamente controlable para brindar un
conocimiento restringido solo alos Titulares o terceros autorizados conforme alalLey.

Principio de seguridad: La informacién sujeta a tratamiento por € responsable del tratamiento o
encargado del tratamiento se deberd manegjar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso 0 acceso
no autorizado o fraudulento. El responsable del tratamiento tiene la responsabilidad de implantar las
medidas de seguridad correspondientes y de ponerlas en conocimiento todo personal que tenga acceso,
directo o indirecto, alos datos. Los usuarios que accedan a los sistemas de informacion del responsable del
tratamiento deben conocer y cumplir con las normas y medidas de seguridad que correspondan a sus
funciones. Estas normas y medidas de seguridad se recogen en el Manual de Politicas y Procedimientos de
Habeas Data, de obligado cumplimiento para todo usuario y personal de Bio Bolsa SA.S. Cualquier
modificacion de las normas y medidas en materia de seguridad de datos personales por parte del
responsable del tratamiento ha de ser puesta en conocimiento de los usuarios.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos personales
gue no tengan la naturaleza de publicos estén obligadas a garantizar |a reserva de la informacion, inclusive
después de finalizada su relacion con alguna de las labores que comprende € tratamiento, pudiendo solo
realizar suministro o comunicacion de datos personales cuando ello corresponda a desarrollo de las
actividades autorizadas en la LEPD y en |os términos de esta.



Version 4.0
Politicas WEB
Pagina7

4. Categor ias especiales de datos.
4.1. Datos sensibles.

L os datos sensibles son aquellos que afectan laintimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos. Seguin el articulo 6 de la Ley Estatuaria de Proteccién de datos Personales (LEPD), se prohibe
el tratamiento de datos sensibles, excepto cuando:

- El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por ley no sea
requerido e otorgamiento de dicha autorizacion.

- El tratamiento sea necesario para salvaguardar €l interés vital del Titular y éste se encuentre fisica o
juridicamente incapacitado. En estos eventos, 10s representantes |egal es deberan otorgar su autorizacion.

- El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte
de una fundacion, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad sea
politica, filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las
personas que mantengan contactos regulares por razon de su finalidad. En estos eventos, los datos no se
podran suministrar aterceros sin la autorizacion del Titular.

- El tratamiento se refiera a datos que sean necesarios para € reconocimiento, gercicio o defensa de un
derecho en un proceso judicial.

- El tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan adoptarse las
medidas conducentes a la supresion de identidad de los Titulares.

4.2. Derechos de los nifios, nifias y adolescentes

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando se trate de
datos de naturaleza publica, y cuando dicho tratamiento cumpla con los siguientes requisitos:

- Que responday respete @l interés superior de los nifios, nifias y adolescentes.
- Que se asegure € respeto de sus derechos fundamental es.

Cumplidos los anteriores requisitos, €l representante legal del nifio, nifia o adolescente otorgara la
autorizacion previo gercicio del menor a su derecho a ser escuchado, opinién que serd valorada teniendo
en cuentalamadurez, autonomiay capacidad para entender el asunto.
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Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y capacitar a los
representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los nifios, nifias y
adolescentes respecto del tratamiento indebido de sus datos personales, y proveer de conocimiento acerca
del uso responsable y seguro por parte de nifios, nifias y adolescentes de sus datos personales, su derecho a
la privacidad y proteccion de su informacion personal y lade los demas.

Todo responsable y encargado involucrado en € tratamiento de los datos personales de nifios, nifias y
adolescentes, debera velar por el uso adecuado de los mismos, cumpliendo en todo momento con los
principios y obligaciones recogidos en la LEPD y el Decreto 1074 de 2015. En todo caso, €l tratamiento se
asegurara el respeto alos derechos preval entes de los nifios, nifias y adolescentes.

Los derechos de acceso, correccion, supresion, revocacion o reclamo por infraccién sobre los datos
de los nifios, nifias adol escentes se gjerceran por |as personas que estén facultadas para representarl os.

4.3 Derechos de los Titulares.

De acuerdo con € articulo 8 de la LEPD vy al capitulo 25 seccion 4 del decreto 1074 de 2015, los Titulares
de los datos pueden gjercer una serie de derechos en relacion con el tratamiento de sus datos personales.
Estos derechos podran g ercerse por las siguientes personas.

Por el Titular, quién deberd acreditar su identidad en forma suficiente por los distintos medios que le ponga
adisposicion el responsable.

- Por sus causahabientes, quienes deberan acreditar tal calidad.
- Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o apoderamiento.
- Por estipulacion afavor de otro y para otro.

- Los derechos de los nifios, nifias 0 adolescentes se gjercerdn por las personas que estén facultadas para
representar| os.

L os derechos del Titular son los siguientes.

Derecho de acceso o consulta: Se trata del derecho del Titular a ser informado por e responsable del
tratamiento, previa solicitud, respecto a origen, uso y finalidad que les han dado a sus datos personales.

Derechosde quegasy reclamos La L ey distingue cuatro tipos de reclamos:

Reclamo de correccion: e derecho del Titular a que se actualicen, rectifique o modifiquen aquellos datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

Reclamo de supresion: e derecho del Titular a que se supriman los datos que resulten inadecuados,
excesivos 0 que no respeten los principios, derechosy garantias constitucionalesy legales.
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Reclamo de revocacion: € derecho del Titular adejar sin efecto la autorizacion previamente prestada para
el tratamiento de sus datos personales.

Reclamo de infraccion: el derecho del Titular a solicitar que se subsane € incumplimiento de la normativa
en materia de Proteccion de Datos.

Derecho a solicitar prueba de la autorizacion otorgada al responsable del tratamiento: salvo cuando
expresamente se exceptlie como requisito para €l tratamiento de conformidad con lo previsto en € articulo
10delaLEPD.

Derecho a presentar ante la Superintendencia de Industria y Comercio queas por infracciones:
el Titular o causahabiente solo podra elevar esta queja una vez haya agotado el tramite de consulta o
reclamo ante el responsable del tratamiento o encargado del tratamiento.

5. Autorizacion de la politica de tratamiento.

De acuerdo con €l articulo 9 dela LEPD, para el tratamiento de datos personales se requiere la autorizacion
previa e informada del Titular. Mediante la aceptacion de la presente politica, todo Titular que facilite
informacion relativa a sus datos personales estd consintiendo el tratamiento de sus datos por parte de Bio
BolsaS.A.S, en lostérminosy condiciones recogidos en la misma.

No seré necesariala autorizacion del Titular cuando se trate de:

- Informacién requerida por una entidad publica o administrativa en gjercicio de sus funciones legales o por
orden judicial.

- Datos de natural eza publica.

- Casos de urgencia médica o sanitaria.

- Tratamiento de informacion autorizado por laley para fines histéricos, estadisticos o cientificos.
- Datos relacionados con el Registro Civil de las personas.

6. Responsable del tratamiento.

El responsable del tratamiento de las bases de datos objeto de esta politica es Bio Bolsa S.A.S, cuyos datos
de contacto son:

Correo electrénico: as stente3@biobolsa.com.co
Teléfono: 3115640463

Bio Bolsa SA.S, en e desarrollo de sus actividades, lleva a cabo € tratamiento de datos personales
relativos a personas naturales que estan contenidos y son tratados en bases de datos destinadas a finalidades
legitimas, cumpliendo con la Constituciony laLey.
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De acuerdo con lo establecido en la Ley 1581 de 2012 y de conformidad con las autorizaciones impartidas
por los titulares de la informacion, Bio Bolsa S.A.S realizara operaciones o conjunto de operaciones que
incluyen recoleccion de datos, su almacenamiento, uso, circulacion y/o supresion, entrega de los datos a
terceras entidades a titulo de encargados o de responsables; esto de acuerdo con el acuerdo a que entre las
partes se llegue. Este Tratamiento de datos se realizard exclusivamente para las finalidades autorizadas y
previstas en la presente Politica y en las autorizaciones especificas otorgadas por parte del titular. De la
misma forma se realizara Tratamiento de Datos Personales cuando exista una obligacion legal o contractual
para ello, siempre bajo los lineamientos de las politicas de Seguridad de la Informacién de Bio Bolsa
S.A.S, en todos los casos |os datos personales podran ser tratados con la finalidad de adelantar |os procesos
de control y auditorias internas y externas y evaluaciones que realicen los organismos de control. Asi
mismo y en gecucion del objeto social deBio Bolsa S.A.S, los datos personales serén tratados de acuerdo
con el grupo de interés y en proporcion a la finalidad o finalidades que tenga cada tratamiento, como se
describe a continuacion:

La siguiente tabla presenta | as distintas bases de datos y |as finalidades asignadas a cada una de ellas.
Bases de datosy finalidades
Empleados

L os datos seran utilizados con las siguientes finalidades: Solicitud de datos concernientes a identificacion
personal, informacién de contacto, datos de carécter académico, datos del historial laboral, profesional y
financiero; desarrollar adecuadamente el proceso de registro y vinculacién laboral; implementar acciones
de bienestar laboral; difundir ofertas |aborales para participar en procesos internos de seleccion de personal
en la Institucién; comunicar informacion institucional; g/ecutar actividades con fines estadisticos;
desarrollar adecuadamente el proceso de actualizacion de los datos; desarrollar |0os procesos de inscripcion
en congresos, eventos 0 seminarios organizados por la Institucion; adelantar 1a actualizacion de datosy
verificacion de identidad de los trabajadores y sus familiares (pareja, padres hijos); citar alos aspirantes en
proceso de seleccion alas entrevistas programadas, realizacion de visitas domiciliarias, verificacion de
referencias laborales, personales, experiencia laboral y trayectoria profesional; Suministro de informacion a
las empresas con la cual es se tiene convenio, al fondo de empleados, confeccion de articul os de dotacion,
envio de informacién através de mensagjes de texto y correos electronicos, entregay asignacion de equipos
alos colaboradores; redaccion de informes de gestion humana; proceso de afiliacion a sistema de
seguridad social y cajas de compensacion del colaborador y sus beneficiarios; entrega de referencias
laborales, uso de imégenes fotogréaficas y videos con fines corporativos, obtencion y suministro de datos de
los hijos de los colaboradores en el desarrollo de actividades recreativas y de bienestar através de la
Instituciones o entidades aliadas, eval uaciones de desempefio; generacion de certificaciones laborales, de
ascenso, traslado, entrevista de retiro, en procesos de auditoriay control interno y externo, en la entrega de
reportes obligatorios institucionales en entrevistas de retiro, desactivacion de sistemas de informacion, uso
de imagenes fotograficas y videos con fines corporativos; uso de huellas digitales y demas datos de salud
y/o datos sensibles para los fines misionales; |as anteriores finalidades son enunciativas y no taxativas.

Proveedores

L os datos seran utilizados con las siguientes finalidades. Solicitud de ofertasy propuestas econémicas para
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laadquisicién de productosy servicios, parael andlisisy viabilidad de cada producto y/o servicio; envio de
comunicaciones a través de mensgjes de texto y correos el ectronico; presentacion de informes pertinentes a
los diferentes entes de control; revision y verificacion de referencias comerciales; gestiones pre
contractuales y contractual es, suministro de informacion en procesos de auditoriainternay externa que se
realicen al interior de lainstitucion; envio de informacion de los productos, servicios o novedades de la
fundacion; rastreo en bases de datos restrictivas tales como (policia, procuraduria, contraloria, SARLAFT —
Sistema de Administracion de Riesgo de Lavado de Activosy Financiacion del Terrorismo y las demés que
la normatividad colombiana disponga) |as anteriores finalidades son enunciativas y no taxativas.

Clientes

L os datos seran utilizados con las siguientes finalidades: Contiene lainformacion de los clientes;
Validacionesy andlisis relacionadas con el Sistema de Administracion de Riesgo de Lavado de Activosy
en contra de la Financiacion del Terrorismo SAGRLAFT, la prevencion contra el soborno transnacional y
las demas que la normatividad colombiana disponga; en latransmision de los datos a las entidades que
regulan el negocio en temas tributarios y aduaneros; gestionar tramites como solicitudes, quejas y/o
reclamos, reportes a centrales de riesgo por incumplimiento de las obligaciones financieras derivadas de la
relacion comercial, envio de comunicaciones a través de mensgjes de texto y correos el ectronico; para
llevar un historial de consumo, Uso de imagenes fotograficas y videos con fines corporativos, Gestion
comercial, Conocer informacion del comportamiento de los clientes de las tiendas, de los clientes
institucionales y de e -commerce y sus canales de contacto pararealizar ofrecimientos gjustados a sus
necesidades; envio de informacion de los productos, servicios o novedades de la compafia, Conservar
registros histéricos de la compafiiay mantener contacto comercial;Se readlizara el envio de lainformacion
otorgada y autorizada por € titular |as entidades con las cuales se tienen convenios, estas transferencias
estardn siempre mediadas por un documento que garantice que el tratamiento que se le dara a sus datos sera
el mandado por la normatividad vigente. Las anteriores finalidades son enunciativas y no taxativas.

Visitantes

Los datos seran utilizados con las siguientes finalidades. Identificar |os datos personales del visitante que
ingresa alas instalaciones de la empresa, garantizar su seguridad dentro de las instalaciones, conocer la
EPS o la Administradora de Riesgos Profesionales ala que se encuentren afiliados, con el fin de poder
actuar prontamente y con ladebida diligencia, en el caso de que e visitante sufra un accidente o cualquier
otra contingencia mientras dure su visita. Autorizar su ingreso alas diferentes areas o dependencias, €l
envio de informacién via mensaje o correo electrénico con fines promocionales y/o informativos, asi como
el envio alas transportadoras de mensajes via whatsapp para programar la entrega de mercancias; estas
transferencias estaran siempre mediadas por un documento que garantice que €l tratamiento que se les dara
asus datos seré el mandado por la normatividad vigente. Las anteriores finalidades son enunciativasy no
taxativas.

7. Datos de navegacion

El sistema de navegacion y el software necesario para € funcionamiento de esta pagina web recogen
algunos datos personales, cuya transmision se haya implicita en e uso los protocolos de comunicacién de
Internet.

Por su propia naturaleza, la informacién recogida podria permitir la identificacion de usuarios a través de
su asociacion con datos de terceros, aunque no se obtenga para ese fin. En esta categoria de datos se
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encuentran, la direccion IP o el nombre de dominio del equipo utilizado por el usuario para acceder a la
paginaweb, ladireccion URL, lafechay horay otros parametros relativos al sistema operativo del usuario.

Estos datos de utilizan con la finalidad exclusiva de obtener informacién estadistica andnima sobre e uso
de la pagina web o controlar su correcto funcionamiento técnico, y se cancelan inmediatamente después de
ser verificados.

8. Cookies o web bugs

Este sitio web no utiliza cookies 0 web bugs para recabar datos personales del usuario, sino que su
utilizacion se limita a facilitar al usuario €l acceso a la pagina web. El uso de cookies de sesién, no
memorizadas de forma permanente en el equipo del usuario y que desaparecen cuando cierra el navegador,
Unicamente se limitan a recoger informacion técnica para identificar 1a sesion con la finalidad de facilitar el
acceso seguro y eficiente de la pagina web. También se utilizaran para mejorar tus experiencias, entender
cOMo se usan nuestros Servicios y personalizarlos. Por gemplo, usamos cookies para proporcionar
nuestros Servicios y otros servicios basados en 1os usos de nuestra pagina de Internet. También podemos
usar las cookies para entender cuales son los articulos més populares de nuestro Centro de ayuda con €l fin
de mostrarte el contenido relevante relacionado con nuestros Servicios. Adicionalmente, podemos usar
cookies para recordar las opciones que elegiste, como las preferencias de idioma, a fin de proporcionarte
una experiencia méas seguray, de otro modo, para personalizar nuestros Servicios segun tus intereses.

S no desea permitir el uso de cookies puede rechazarlas o eliminar las ya existentes configurando su
navegador, e inhabilitando € cddigo Java Script del navegador en la configuracién de seguridad.

9. Atencion alos Titulares de datos

Nicoll Arevalo, serd € encargado de la atencion de peticiones, consultas y reclamos ante la cual € titular
de los datos puede gjercer sus derechos, en el siguiente Correo el ectronico:asi stente3@biobol sa.com.co.

10. Procedimientos para g ercer los derechosdel Titular
10.1. Derecho de acceso o consulta

De acuerdo con el capitulo 25 seccion 4 articulo 2.2.2.25.4.2. 21 del Decreto 1074 de 2015, € Titular podra
consultar de forma gratuita sus datos personales en dos casos:

- Al menos unavez cadames calendario.

- Cada vez que existan modificaciones sustancial es de | as politicas de tratamiento de lainformacion que
motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, Bio Bolsa S.A.S, solamente
podra cobrar a Titular los gastos de envio, reproduccién y, en su caso, certificacién de documentos. Los
costos de reproduccion no podran ser mayores a los costos de recuperacion del material correspondiente.
Paratal efecto, €l responsable deberd demostrar a la Superintendencia de Industriay Comercio, cuando ésta
asi lo requiera, €l soporte de dichos gastos.
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El Titular de los datos puede gercitar el derecho de acceso 0 consulta de sus datos mediante un escrito
dirigido aBio Bolsa S.A.S, enviado, mediante correo electronico a asistente3@biobol sa.com.co, indicando
en € asunto “gercicio del derecho de acceso o consulta, la solicitud debera contener 1os siguientes datos:

- Nombrey apellidos del Titular.

- Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona que lo representa, asi como
del documento acreditativo de tal representacion.

- Peticion en que se concreta la solicitud de acceso o consulta.
- Direccién para notificaciones, fechay firmadel solicitante.
- Documentos acreditativos de la peticidn formulada, cuando corresponda.

El Titular podra elegir una de las siguientes formas de consulta de la base de datos para recibir la
informacion solicitada:

- Visualizacién en pantalla.

- Por escrito, con copia o fotocopia remitida por correo certificado o no.

- Correo €electrénico u otro medio electronico.

- Otro sistema adecuado ala configuracion de la base de datos 0 ala naturaleza del tratamiento.

Una vez recibida la solicitud, Bio Bolsa S.A.S, resolvera la peticion de consulta en un plazo méximo de
diez (10) dias hébiles contados a partir de la fecha de recibo de esta. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara a interesado, expresando los motivos de la demora y
sefiadlando la fecha en que se atenderd su consulta, la cual en ningln caso podra superar los cinco (5) dias
habiles siguientes a vencimiento del primer término. Estos plazos estan fijados en € articulo 14 de la
LEPD.

Una vez agotado el tramite de consulta, el Titular o causahabiente podra elevar queja ante la
Superintendencia de Industriay Comercio.

10.2. Derechos de quejas y reclamos

El Titular de los datos puede gjercitar los derechos de reclamo sobre sus datos mediante un escrito dirigido
aBio Bolsa S.A.S, mediante e correo electronico asistente3@biobolsa.com.co, indicando en el asunto
“gjercicio de las quejas y/o reclamos’, la solicitud debera contener |os siguientes datos:

- Nombrey apellidos del Titular.

- Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona que lo representa, asi como
del documento acreditativo detal representacion.
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- Descripcion de los hechos y peticion en que se concreta la solicitud de correccidn, supresion, revocacion
o inflacion.

- Direccién para notificaciones, fechay firmadel solicitante.
- Documentos acreditativos de la peticidn formulada que se quieran hacer valer, cuando corresponda.

Si el reclamo resulta incompleto, se requerira a interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que & solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga “reclamo en
tramite” y e motivo de este, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

Bio Bolsa S.A.S, resolverala peticion de consulta en un plazo maximo de quince (15) dias habiles contados
a partir de la fecha de recibo de esta. Cuando no fuere posible atender a reclamo dentro de dicho término,
se informara a interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

Una vez agotado € tramite de reclamo, € Titular o causahabiente podrd elevar gueja ante la
Superintendencia de Industriay Comercio.

11. Medidas de seguridad

Bio Bolsa SA.S, con €l fin de cumplir con € principio de seguridad consagrado en el articulo 4 literal g)
de la LEPD, ha implementado medidas técnicas, humanas y administrativas necesarias para garantizar la
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento.

Por otra parte, Bio Bolsa S.A.S, mediante la suscripcion de los correspondientes contratos de transmision,
ha requerido a los encargados del tratamiento con los que trabaje la implementacion de las medidas de
seguridad necesarias para garantizar la seguridad y confidencialidad de lainformacion en e tratamiento de
los datos personales.

12. Vigencia

L as bases de datos responsabilidad de Bio Bolsa S.A.S, seran objeto de tratamiento durante el tiempo que
sea razonable y necesario para la finalidad para la cual son recabados los datos. Una vez cumplida la
finalidad o finalidades del tratamiento, y sin perjuicio de normas legales que dispongan lo contrario.Bio
Bolsa SA.S, procedera a la supresion de los datos personales en su posesién salvo que exista una
obligacion legal o contractual que requiera su conservacion. Por todo ello, dicha base de datos ha sido
creada sin un periodo de vigencia definido.

El presente instrumento entraen vigencia el 11/07/2022
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